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Apstrakt: U poslednje vreme beleZi se povecano interesovanje za proucavanje Interneta stvari (IoT — Internet of Things). Otkriveni su novi koncepti, a stari su
unapredeni ili ispravljeni zahvaljujudi inovativnim istrazivackim studijama i razvoju IoT tehnologija u razli¢itim sektorima. Pored toga, fokus je i na bezbednosti
i standardima Interneta stvari. IoT aplikacije koje se primenjuju u drugim granama industrije, poput pametnog zivljenja, Industrije 4.0 i E-zdravlja su i dalje
relevantne. Cilj ovog rada jeste da pokaZe da se Internet stvari (IoT) mora smatrati pouzdanim, narocito kada se radi o Internetu stvari zasnovanom na podacima.
Pouzdanost takvog Interneta stvari je kompleksan problem koji nije lako resiti, jer podrazumeva hardver, softver, ljudski faktor, podatke, a u danasnje vreme
i vestacku inteligenciju. Moguce je izracunati pouzdanost IoT sistema pomocu proste jednacine koja ¢e biti predstavljena u ovom radu. Ali osnovni problem
jeste kako izracunati pouzdanost podsistema u ovoj jednacini. Pored toga, pouzdanost ima veze sa dostupnoscu i pogodnoscu odrzavanja. Sadrzaj ovog rada se
uglavnom oslanja na dve nedavno objavljene publikacije autora.
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1. Uvod

Internet stvari (IoT — Internet of Things) ili internet pametnih uredaja nastao je krajem XX veka, dok je teorija
i praksa pouzdanosti pocela da se javlja 50-ih godina proslog veka. Medutim, Internet stvari je veoma kompleksan i
meduzavisan sistem, zbog cega su obrazovanje i istrazivanje pouzdanosti svakodnevno suoceni sa novim zahtevima u
vezi sa [oT-om.

Kod Interneta stvari uredaji su medusobno povezani i mogu da komuniciraju izmedu sebe, cesto bez ikakvog
uplitanja ljudi. Bududi da Internet stvari pociva na ljudskom faktoru, hardveru i softveru, on mora posedovati visoku
pouzdanost, zbog cega je neophodna Sira diskusija o ovoj temi.

IoT sistem zasnovan na podacima je kompleksniji od obi¢nog, bududi da su podaci sastavni deo ovog sistema. 1z
tog razloga, neophodno je razmotriti pouzdanost tih podataka. U [1] primenjena je klasicna metoda procene pouzdanosti
da bi se istrazilo pitanje dostupnosti i pouzdanosti IoT-a. Fokus ovog rada je pouzdanost Interneta stvari zasnovanog na
podacima.

2. Internet stvari

Internet stvari ¢e transformisati ljudsko drustvo, cinedi ga inovativnijim, pristupacnijim i efikasnijim, a tu je i
ogroman potencijal za ekonomski i ekoloski razvoj. Medutim, jedno od neodloZnih pitanja koje se mora resiti, ukoliko
zelimo da do ove revolucionarne transformacije dode, jeste njegova pouzdanost [2].

Internet stvari je trenutno jedna od najpopularnijih tema. Elektronske komponente postaju sve manje i sve jeftinije,
a bezi¢ne komunikacije sve rasprostranjenije. Upravo ova tri faktora imaju najveci uticaj na Internet stvari.

Internet stvari ¢e transformisati aplikacije poput elektronskog zdravstva, ku¢ne automatizacije i senzora za pracenje
parametara Zivotne sredine. Cak je i ekonomija deo ove rasprave. Aktuelni razvoj internet veza i pametnih racunara je
Internet stvari, njegove aplikacije i pratece hardverske platforme ucinio glavhom temom u akademskoj i strucnoj javnosti.
IoT sistemi se mogu primeniti u najrazlicitijim scenarijima, od malih prenosivih uredaja, pa sve do infrastrukture citavih
gradova [3, 1].

Internet stvari je neosporno vrlo sloZzen koncept. IoT sistemi podrazumevaju hardverske i softverske komponente,
ali povremeno i ljudski faktor [1]. Upravo zato Sto Internet stvari pociva na hardveru, softveru i ljudskom faktoru, na
njegovu pouzdanost uticu sva tri. Dostupnost i pogodnost odrzavanja takode imaju veze sa pouzdanoscu. Prvi korak u
ovoj diskusiji bi¢e definisanje pouzdanosti, dostupnosti i pogodnosti odrzavanja.

3. Pouzdanost, dostupnost i pogodnost odrzavanja

Oblast teorije i prakse pouzdanosti pocela je da se razvija tek 50-ih godina proslog veka. Ukoliko se od predmeta/
koncepta/stavke ocekuje da ispuni odredene standarde ucinka i da proizvede Zeljene rezultate u odredenom vremenskom
periodu, onda se govori o njegovoj/njenoj pouzdanosti.

Pouzdanost komponenti i odrzavanje sistema su dva faktora koja odreduju dostupnost ra¢unarskog sistema.
Medutim, razliciti ljudi razlic¢ito definisu i izra¢unavaju dostupnost.

Na primer, trenutna dostupnost (takode poznata i kao dostupnost) definiSe se kao verovatnoca da ce sistem (ili
komponenta) biti u funkciji u odredenom trenutku.
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U slucaju neispravne komponente ili sistema, pouzdanost i dostupnost su jednake, medutim dostupnost je
znacajnija od pouzdanosti kada govorimo o ispravnim komponentama i sistemima [4].

I pouzdanost i dostupnost imaju veze sa odrzavanjem. Stoga, da bi troskovi IoT-a bili Sto nizi, faza projektovanja
IoT-a mora da ukljuci analizu i procenu odrZavanja.

Pogodnost odrZavanja podrazumeva da se pametni sistem moZe lako iskljuciti, popraviti i prepraviti bez znacajnog
ugrozavanja normalnog funkcionisanja sistema ili njegovih funkcija. Da bi se osiguralo da se IoT sistem moze lako
popraviti ili zameniti u slucaju kvara, potrebno je da on sadrzi komponente koje se lako menjaju. Lako odrzivi IoT sistem
se moze opisati kao sistem koji efikasno i delotvorno izvrSava operacije odrzavanja [5, 1].

Kako izrac¢unati dostupnost sistema ili komponente, moze se pronaci u [4].

Zamena IoT uredaja moZe da smanji njegovu dostupnost ako se od IoT sistema ocekuje da radi i tokom zamene
baterije, na primer. Zbog toga se IoT sistemi zasnovani na podacima stroZe i detaljnije kontrolisu, sa fokusom na njihovu
pouzdanost u pogledu hardvera, softvera, ljudskog faktora i podataka.

4. Internet stvari je sistem zasnovan na podacima

Izraz,,zasnovan na podacima” (data-driven) odnosi se na sve odluke i procese koji zavise od dostupnih informacija.
Ovo se najbolje moze videti na primeru velikih podataka [6]. Zasnovanost na podacima ima veze sa naukom o podacima,
rudarenjem podataka i drugim srodnim oblastima. Mnoga polja, ukljucujudi polje kome pripada Internet stvari, koriste
izraz ,zasnovan na podacima” da opisu svoje polje delovanja.

Da bi organizacija bila kvalifikovana kao ,, zasnovana na podacima”, ona mora da se bavi prikupljanjem i analizom
podataka. Da bi se to postiglo, neophodan je neki oblik komunikacije. Mi danas koristimo razlicite uredaje, mreze, softver
i Internet stvari da to postignemo, a svaki od ovih elemenata moZe da se pokvari. Medutim, mi Zelimo da oni funkcionisu
i popravljamo ih kada se pokvare, a upravo to je svrha pouzdanosti. Dok budemo govorili o pouzdanosti, kratko ¢emo
se osvrnuti na Internet stvari.

Heterogenost ,,end-to-end” IoT sistema donosi odredene izazove u vezi sa pouzdanos¢u. Mnogo veca paznja se
mora posvetiti interfejsima izmedu podsistema kako bi se osigurala kompatibilnost, a to moze da uti¢e na pouzdanost.
Najkriticnija tacka IoT-a jeste fizicki sistem kod koga moZe da dode do nepredvidenih kvarova. InZenjeri i matematicari
su dugo analizirali ove sisteme kao element hardverske pouzdanosti kako bi smanjili ucestalost kvarova i sacuvali ljudske
zivote [7].

5. Elementi IoT sistema zasnovanog na podacima

Netacne glasine o pracenju podataka, dugim zastojima, pa cak i gubitku podataka mogu da smanje interesovanje
za IoT komunikacije, ali i poverenje u podatke. Internet stvari zahteva visok nivo pouzdanosti kako bi mogao da odrzi
korak sa sopstvenim ubrzanim razvojem [8].

Zbog toga, pouzdanost sistema zasnovanih na IoT-u zavisi od samih komponenti (elemenata) IoT-a i podataka koji
¢ine sistem.

5.1. Pouzdanost IoT hardvera

MIL-HDBK-217 se koristi za utvrdivanje pouzdanosti elektronskih uredaja jos od 60-ih godina proslog veka.
Prvobitna verzija ovog proizvoda razvijena je 1961. godine (verzija A). I pored svih njenih nedostataka, vise od 80%
inZenjera i dalje koriste MIL-HDBK-217 za utvrdivanje pouzdanosti. Industrijski i komercijalni sektor, naravno, imaju
sopstvene standarde za izracunavanje pouzdanosti. Medutim, RIAC’s 217PlusTM metodologija i softverski alat zamenili su
MIL-HDBK-217, koji se viSe ne moZe besplatno koristiti. Pored toga, novi MIL-HDBK-217 je znacajno teZi za razumevanje
od prethodne verzije [9].

I pored toga Sto imamo MIL-HDBK-217 na raspolaganju, tesko je utvrditi pouzdanost hardvera. Zbog toga Sto ne
postoji standardizovana metoda za predvidanje pouzdanosti hardvera, rezultati mogu drasticno da variraju u pogledu
metodoloske strogosti, kvaliteta podataka i mere u kojoj se analiza i neodredenost uzimaju u obzir [10]. Pored toga,
deSava se da nisu svi procesi predvidanja zabeleZeni. IEEE standard 1413 je utvrden 2009. kao odgovor na to (Standard
Framework for Hardware Reliability Prediction — Skup standarda za predvidanje pouzdanosti hardvera). Internet stvari
obuhvata Sirok spektar hardverskih komponenti razli¢itog kvaliteta i stepena pouzdanosti. Da bi se precizno izracunala
pouzdanost komercijalnog hardvera, neophodno je utvrditi pouzdanost i stopu kvarova, prosecno vreme do kvara (MTTT)
ili prose¢no vreme izmedu kvarova (MTBF), a takvih podataka nema.

5.2. Pouzdanost IoT softvera

Vazan kriterijum koji treba razmotriti jeste kvalitet softvera kao gotovog proizvoda. Postoje razlic¢iti modeli za
procenu pouzdanosti softvera, ali nijedan nije univerzalno prihvacen [11, 9]. Uglavnom je tesko definisati zahteve koji
moraju biti ispunjeni da bi se softver mogao smatrati pouzdanim. Ovo narocito vaZi za Internet stvari. Posto se softver
sustinski razlikuje od hardvera, problem samim tim postaje jos$ teZzi. Iako je pouzdanost softvera probabilisti¢ka, ona nije
i vremenski zavisna funkcija. VaZzno je napomenuti i da ne postoje standardizovane prakse za predvidanje pouzdanosti
softvera. Strucnjaci za pouzdanost i softver moraju se postarati da softver bude ukljucen u studije slucaja pouzdanosti
sistema.

Kada dode do kvara klju¢nog elementa/komponente, tada nastaje pravi problem sa softverskom pouzdanosc¢u.
, Otporan na kvarove” nije isto Sto i ,nikada se ne kvari”. Softverska bezbednost i pouzdanost idu jedno s drugim zato
Sto je njihova zajednicka svrha kreiranje bezbednog i pouzdanog softvera. Softverski inZenjeri i inZenjeri za pouzdanost
moraju ponovo da udruze snage. Uprkos tome, mali broj obrazovnih institucija i profesionalaca iz ove industrije se uopste
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trudi da druge nauci osnovama softverske pouzdanosti i bezbednosti [4].
Veliki je izazov unaprediti pouzdanost pomoc¢u redundantnog softvera, jer u svakoj kopiji postoji greska [4].

5.3. Ljudska pouzdanost u loT-u

Kao Sto je navedeno u uvodu ovog rada, i ljudi mogu biti deo IoT sistema. Zbog toga je Internet stvari podloZzan
ljudskoj gresci.

Ljudska pouzdanost se moze povecati spre¢avanjem akcidenata i minimiziranjem Stete. Pored rada sa hardverom
i softverom, do ovih problema moze dodi iskljuc¢ivo kod uskladiStenih podataka. Ljudski postupci uti¢u na tehnoloske
sisteme. Postoji mnogo primera gde su odluke ili postupci jedne ili viSe osobe tokom koriSéenja, odrzavanja ili popravke
tehnoloskog sistema izazvale katastrofe ili pad ¢itavog sistema. Inzenjeri za pouzdanost mogu znacajno da uticu na
ovakve ishode kroz saradnju sa drugima, na primer menadZerima rizika, ekolozima ili inZenjerima za bezbednost i
zdravlje na radu. Posledice ljudske greske u rukovanju podacima mogu biti prili¢cno ozbiljne. Ljudskoj pouzdanosti se
mozZe pristupiti na razlicite nacine i pomocu razlicitih modela [9]. Procedure, pravila, kodeksi, standardi i zakoni ne mogu
da sprece sve kvarove na sistemu, ali mogu da smanje njihovu verovatnocu i ucestalost.

Za autora ovog rada pouzdanost, ukljucujudi i ljudsku, oduvek je bila vazna tema, zbog cega se pominje u svim
njegovim udzbenicima.

5.4. Pouzdanost podataka u IoT-u

Neophodno je da podacu budu pouzdani, a to znaci potpuni i tacni, jer se tako gradi poverenje u njih. Iz tog
razloga, da bi se odrzala sigurnost i kvalitet podataka, kao i njihova uskladenost sa propisima, osnovni cilj inicijativa
posvecenih integritetu podataka jeste da osiguraju pouzdanost podataka [12].

Kako bi donosili ispravne odluke, biznis liderima su potrebne ta¢ne informacije. Zbog toga je pouzdanost podataka
jedan od najvaznijih faktora u organizacijama koje rade sa podacima. Medutim, validnost i pouzdanost podataka nisu
ista stvar. Pouzdanost skupa podataka zavisi od validnosti, potpunosti i jedinstvenosti tog skupa podataka. Zbog
nepouzdanosti Interneta stvari, neki podaci mogu nedostajati, biti osteceni ili nepotpuni.

Nazalost, ne postoji adekvatna teorija niti praksa koja nam pomaze da konceptu pouzdanosti podataka pristupimo
na pravi nacin.

5.5. Pouzdanost vestacke inteligencije Interneta stvari

Internet stvari zasnovan na podacima nije izuzetak kada se radi o trendu koriS¢enja vestacke inteligencije (Al
— Artificial Intelligence). MaSinsko ucenje (MU) i vesStacka inteligencija transformisu razli¢ite aspekte ekonomije,
obrazovanja i ljudskih Zivota uopste. Masinsko ucenje postaje sve znacajnije u klju¢noj oblasti otkrivanja sajbernapada na
Internetu stvari. Masinsko ucenje takode moZe da otkrije sofisticirane napade pomocu strategija zasnovanih na znanju.
Medutim, nedostatak javno dostupnih i redovno aZuriranih skupova podataka predstavlja najozbiljniji problem u vezi sa
bezbednosc¢u IoT-a [13].

Vestacka inteligencija je evoluirala od masinskog ucenja, preko dubokog ucenja, pa sve do prakticnog Al-ja. Al
masinama omogucava da uce iz sopstvenog iskustva, da se prilagodavaju novim okolnostima i podacima i da izvode
odredene zadatke bez ucesca ljudi. Prepoznavanje lica, glasa i pobede u Sahu su ve¢ moguce. Trenutno se najvise
primenjuje kod IoT podataka, brzog interneta i superracunara i njihovog neprekidnog rasta. Statisticke i racunarske
tehnike se trenutno primenjuju za istrazivanje vestacke inteligencije [14].

Al prepoznaje obrasce i abnormalnosti u podacima zahvaljujuéi pametnim senzorima i uredajima, a pritom mu
nisu potrebne nikakve instrukcije, npr. gde da ih trazi. Pored toga, algoritmi masinskog ucenja ,uce” kako da s viemenom
generisu sve tacnije rezultate. Zbog toga je MU nadmasilo tradicionalne alate poslovne inteligencije u pogledu brzine i
tacnosti. Duboko ucenje, racunarski vid, obrada prirodnih jezika i primena MU za proveru optimizacije i predvidanja su
Al tehnologije koje upotpunjuju Internet stvari [15].

Cak i vestacka inteligencija moZe da otkaZe, i to na isti nacin kao ljudsko rasudivanje, ako pokusa da masinsku
inteligenciju zameni ljudskom. Zbog cega onda ljudi donose pogresne zakljucke (odluke)? Da li postoji nacin da reSimo
problem pouzdanosti Al-ja ili da izbegnemo kvarove?

S obzirom na znacaj ovog pitanja, ISO/IEC je odlucio da se pozabavi njime. Takozvana pouzdanost Al sistema
ispitanaje u [16], uklju¢ujudi sledece: poverenje u Al sisteme moZe se uspostaviti kroz transparentnost, upravljivostidruge
mehanizme; (2) inZenjerske zamke i povezane pretnje i rizici po Al sisteme, zajedno sa mogudim tehnikama i metodama
za ublazavanje njihovih posledica; (3) metoda za postizanje dostupnosti, otpornosti, pouzdanosti, tacnosti, bezbednosti
i privatnosti Al sistema. Postoji mnogo karakteristika koje nesto ¢ine pouzdanim, ukljucujudi pouzdanost, dostupnost,
otpornost, bezbednost, odgovornost, integritet, autenticnost, kvalitet i upotrebljivost. Svi ovi atributi ukljuceni su u ovu
definiciju pouzdanosti. Kao i bilo koji drugi proizvod, Al se mora odrzavati kako bi i dalje bio upotrebljiv i snazan.

Jedan od faktora za utvrdivanje pouzdanosti IoT-a jeste stopa kvarova hardvera i softvera. Pored nje, tu su i
drugi faktori, poput protokola, energetske efikasnosti (zelene energije), standardizacije i drugih uticaja, kao na primer
bezbednosti. Kada govorimo o protokolima, pouzdan protokol obavestava posiljaoca da li su podaci uspesno isporuceni
naznacenom primaocu na mrezi [17].

Tip korisnika odreduje pouzdanost proizvoda koji koristi. Pouzdanost i dostupnost servisa umnogome zavise od
onoga ko ga koristi. To znaci da ¢e dizajn IoT sistema zavisiti od tipa korisnika kome je namenjen. Internet stvari je takode
zasnovan na podacima i zavisi od njih.

Ciljeviu vezi sa dostupnos¢u Gugl servisa uglavnom zavise od njihove funkcije i trzisne pozicije. Medutim, potrebno
je uzeti u obzir nekoliko faktora [18]. Ako je pitanje Sta kupci mogu da ocekuju od kompanije u pogledu korisnicke

10 edtechjournal.org



Scientific Journal for Contemporary Education and Application of Information Technologies — EdTech Journal —_— E d

JOURNAL
usluge, onda se na umu moraju imati sledece stavke: da li kupovina ove usluge od strane korisnika direktno utice na
prihod kompanije; da li je ova uslugakomercijalna; ako na trzistu postoji konkurencija, kakav je njihov nivo usluge; da li
ova usluga sluzi pojedincima ili kompanijama; pouzdanost IoT sistema vodenih podacima je tek na petom mestu.

6. Pouzdanost IoT sistema

IoT sistem zasnovan na podacima je kompleksniji od obi¢nog IoT sistema, koji podrazumeva hardver, softver i
ponekad ljudsku i veStacku inteligenciju, koje se mogu smatrati podsistemima IoT sistema, stoga preporucujemo promenu
jednacine u [1, 19],

0]

gde , , o, i predstavljaju pouzdanost podsistema hardvera, softvera, ljudskog faktora, podataka
i vestacke inteligencije, tim redosledom.

Iako prethodna formula deluje jednostavno, ona je validna jedino ako su kvarovi na podsistemu hardvera,
softvera i podataka medusobno iskljucivi. Na blok dijagramu pouzdanosti ovo predstavlja serijski model. Izracunavanje
pouzdanosti ovih podsistema predstavlja poseban problem koji zavisi od vrste podsistema.

U jednacini iznad pouzdanost je jednaka verovatnodi. Dakle, ako smatramo da je podsistem pouzdan, onda ¢emo
u formuli napisati da je verovatnoca za taj podsistem jednaka 1.

Kao $to je ranije pomenuto, postoji ¢itava teorija i praksa u vezi sa izracunavanjem pouzdanosti hardvera i softvera,
koja je daleko od jednostavne, narocito ako hardver sadrZi veliki broj komponenti (elemenata). Izracunavanje pouzdanosti
softvera je poseban problem, a ne postoji ni adekvatna teorija niti praksa u vezi sa izracunavanjem pouzdanosti ljudskog
faktora, podataka i Al-ja.

Ne postoji jednostavan nacin da se izracuna pouzdanost Interneta stvari zbog njegove prividne sloZenosti. Upravo
zbog kompleksnosti IoT-a, preporucujemo da se njegova pouzdanost testira pomocu simulacije. Pokorni i Jankovi¢ [20]
i Pokorni i saradnici [21] izvrSili su simulaciju kompleksnih sistema, ¢iji su rezultati doveli do novih saznanja. Sli¢no
drugim podsistemima, i vestacka inteligencija se moze tretirati kao podsistem u IoT sistemu zasnovanom na podacima i
ukljuciti u jednacinu (1).

7. Pet pravaca istrazivanja pouzdanosti IoT-a

Pouzdanost Interneta stvari zasnovanog na podacima je oblast pogodna za istraZivanje. Postoji ¢itav niz radova
posvecenih ovoj temi. Na primer, [22] izdvaja sledecih pet kljuénih karakteristika sistema za upravljanje pouzdanoscu
IoT-a:

1. Merenje po vertikalnoj i vremenskoj osi
Ukoliko je IoT sistem dizajniran za upravljanje kriticnom infrastrukturom, poput sistema bezbednosti i saobracaja,
neophodno je izmeriti otpornost sistema u realnom vremenu ili pribliZzno realnom vremenu. Neophodno je
obratiti posebnu paznju na aplikacije koje upravljaju servisima za hitne slucajeve i koje zahtevaju hitar i pouzdan
odgovor. Pored toga, kriterijumi za odredivanje pouzdanosti svakog pojedina¢nog domena se moraju definisati.
Na primer, reSenja instalirana u pametnoj zgradi mogu da toleriSu nekoliko sekundi kasnjenja, dok sa druge
strane, proizvodni proces moze da toleriSe zakasnjenje od nekoliko mikrosekundi. Iz tog razloga, istrazivanje je
klju¢no za kategorizaciju ovih potreba i izgradnju odgovarajucih reSenja za svaki vertikalni domen.

2. Sviuredaji, svi protokoli
Veliki broj protokola se povezuje na servise Interneta stvari i koristi ih. Veliki broj istraZivackih grupa radi
na dizajniranju laganijih i efikasnijih komunikacionih protokola. Svakog dana, novi IoT uredaji i hardver se
pojavljuju na potrosackom trzistu, zbog cega pouzdana reSenja moraju biti nezavisna od hardvera, softvera i
komunikacionih protkola.

3. , Full-stack” svest
Pregled literature otkrio je da, iako su neki istraZivaci resili odredeni problem ili grupu problema u vezi sa
istrazivanjem IoT-a, nijedno istraZivanje se nije bavilo ,end-to-end” pouzdanos¢u. Imajudéi u vidu raspon i
kompleksnost IoT implementacija, to ne znaci da istrazivaci treba da kreiraju ,,univerzalnu” metodu za postizanje
pouzdanosti, jer bi to bilo u direktnoj suprotnosti sa prvim istrazivackim ciljem navedenim iznad. Umesto toga,
potrebno je predlagati prilagodena reSenja za svaku pojedinacnu IoT vertikalu. Povecanje pouzdanosti IoT-a
predstavljalo bi dragocen i inovativan rezultat istraZivanja koji bi bio od ogromne koristi za krajnje korisnike
IoT-a.

4. Koridc¢enje anomalija za dobijanje podataka o pouzdanosti
Anomalije u IoT servisima su Cesta pojava. lako je ovaj rad vaZan i neophodan, on ne mora nuzno da poboljsa
pouzdanost. Anomalija ne upozorava korisnika da je IoT sistem manje pouzdan nego ranije, zbog cega je
neophodno sintetisati informacije o pojavi abnormalnosti u IoT sistemima i pretvoriti ih u podatke o pouzdanosti.
Na primer, ako senzor u pametnoj kuci koji kontroliSe parametre okruzenja zakaze, to nec¢e dovesti do situacije
opasne po zivot. Medutim, kvar na senzorima za kontrolu temperature u fabrici moze da dovede do pregrevanja
i opasnih kvarova na zupcanicima.

5. Predvidanje i upravljanje kvarovima
Ovaj rad se opsirno bavi pouzdanos¢u. Medutim, ukoliko istraZivanje ode dalje od toga, moguce je razmotriti
prediktivno odrzavanje. Na primer, dali je moguce odrediti tacan datum odrZavanja pomocu merljivih parametara
pouzdanosti sistema? Da li se ovo moze klasifikovati kao dinamicki proces zasnovan na pouzdanosti podataka
u realnom vremenu umesto kao istorija predasnjih kvarova pomocu kojih ¢emo predvideti budude? ReSavanje
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ovog istrazivackog izazova predstavljalo bi sustinsku prekretnicu u istrazivanju pouzdanosti IoT-a.

8. Zakljucak

Tradicionalne kompanije koje nisu prisutne na internetu mogle bi da se transformisu u digitalne kompanije
zahvaljujudi novim industrijama i tehnologijama, poput ra¢unarstva u oblaku, vestacke inteligencije i Interneta stvari.
Medutim, ovo zahteva reviziju modela poslovanja, ali je i neophodno za kompanije koje Zele da opstanu na sve
kompetitivnijem trZisStu. Elementi Interneta stvari i procena pouzdanosti sistema zahtevaju znanje iz razli¢itih tehnickih i
netehnickih oblasti, kao i timski rad.

Internet stvari zasnovan na podacima je viSedimenzionalni sistem koji ukljucuje hardver, softver, ljudski faktor i
podatke. Neophodno je razmotriti pouzdanost svakog od ovih podsistema, Sto je otezano nedostatkom adekvatne teorije
i prakse za neke od njih. Otpornost vestacke inteligencije kao potencijalnog podsistema mora biti testirana.

Pouzdanost nije uvek glavni prioritet kada se govori o Internetu stvari zasnovanom na podacima. Medutim, znanje
o tome Sta treba da trazimo i kako donosenje odluka pomocu nepotpunih ili neispravnih podataka moze dovesti do niza
negativnih posledica moZe nam pomoci u slucaju kvara.

Doslo je do dramati¢ne promene u nacinu na koji komuniciramo i koristimo tehnologiju zahvaljujuéi Internetu
stvari. Jeftini uredaji mogu da se medusobno povezu na fleksibilniji i pouzdaniji nacin nego ranije, a ta karakteristika se
danas koristi u kriticnim aplikacijama poput saobracajne infrastrukture, zdravstva i bezbednosti u domu. Mogu¢nost
merenja pouzdanosti ovih IoT uredaja pomocu ogranicenih resursa jedna je od njihovih vitalnih funkcija. Nakon detaljne
analize trenutnog stanja u merenju pouzdanosti IoT-a, ovo istrazivanje se bavi razli¢itim problemima u vezi sa tim
poduhvatom. Kljuéni pravci u istraZivanju pouzdanosti IoT-a utvrdeni su nakon detaljnog ispitivanja i analize.
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